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P R E S S E M I T T E I L U N G


Neues Security Whitepaper

PI treibt gemeinsam mit internationalen SDOs (Standards Developing Organizations) die sichere Nutzung industrieller Kommunikationsprotokolle voran

Karlsruhe, 07. Mai 2026: PROFIBUS & PROFINET International (PI) stellt ein neues gemeinsames technisches Positionspapier zur sicheren Nutzung industrieller Kommunikationsprotokolle vor. Das Dokument wurde im Rahmen einer internationalen Zusammenarbeit mit der FieldComm Group, der ODVA und der OPC Foundation erarbeitet.

Das Whitepaper „Secure Deployment of Industrial Communication Protocols – A Risk Management Based Approach“ beschreibt einen praxisorientierten, risikobasierten Ansatz, wie industrielle Protokolle – darunter PROFINET, IO-Link, PROFIBUS und weitere etablierte Technologien – sicher in Automatisierungsarchitekturen eingesetzt werden können. 

Das Dokument zeigt unter anderem, wie integrierte Security Funktionen, z. B. von PROFINET, in Kombination mit Zonen und Conduit-Konzepten, Netzwerksegmentierung und organisatorischen Maßnahmen einen wesentlichen Beitrag zur Cyberresilienz industrieller Anlagen leisten.

Mit dem gemeinsamen Paper unterstreichen die beteiligten Standardisierungsorganisationen ihre Verantwortung für Interoperabilität, Sicherheit und industrielle Praxistauglichkeit. Statt Insellösungen verfolgt PI einen ganzheitlichen Ansatz, bei dem Protokolle, Systemarchitekturen und Betreiber gemeinsam zur Sicherheit beitragen.

Das Dokument richtet sich an Anlagenbetreiber, Systemintegratoren, Automatisierungshersteller und Security-Experten und liefert konkrete Orientierung für den sicheren Einsatz industrieller Kommunikation – heute und mit Blick auf kommende regulatorische Anforderungen.

Das Paper ist ab sofort auf der PI-Webseite zum kostenlosen Download verfügbar (www.profibus.com).



***

Grafik: Das neue Security Whitepaper beschreibt einen praxisorientierten, risikobasierten Ansatz.
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