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Einfiihrung

Dieses Dokument soll einen Uberblick verschaffen
Uber die Leistungsfdhigkeit und die Grenzen von
[O-Link Safety. Es richtet sich an

+ Manager,

« Designer,

« Entwickler und
+ Integratoren

von Automatisierungssystemen, die eine Risikoab-
sicherung mittels funktional sicherer Einrichtungen
bendtigen.

[O-Link Safety setzt auf die 10-Link Technologie,
standardisiert in der IEC 61131-9. Diese spezifiziert
eine digitale Einpunkt-Schnittstelle (SDCI) fir
Sensoren, Aktuatoren und Mechatronik. Sie
erweitert dabei die traditionellen Schaltein- und
ausgange, wie sie in der IEC 61131-2 definiert
sind, um eine Punkt-zu-Punkt-Kommunikations-
verbindung mittels codiertem Schalten. Diese
Technologie erlaubt zyklischen Austausch von
digitalen Ein-/Ausgabeprozessdaten wie auch
azyklischen Transfer von Parametern und Diagnose-
informationen zwischen einem,Master” und seinen
angeschlossenen ,Devices” Ein Master kann Uber
Gateway mit libergeordneten Systemen gekoppelt
werden, z.B. einem Feldbus mit programmierbaren
Steuerungen.

Hauptvorteile von IO-Link als ,Black Channel” fiir
sichere Kommunikation sind

Geringe Kosten und kleinste Abmessungen
Keine speziellen ASICs

Jedes Device mit nur einer Schnittstelle
Robuste digitale Kommunikation
Gateways zu allen Feldbussen

Einheitliches Engineering der Devices

|O-Link ist Voraussetzung flr Industrie 4.0 und
das Internet-der-Dinge. Es ist dabei, die klassische
Aufteilung in Sensorik und Aktorik auf der
untersten Automatisierungsebene in Richtung
Mechatronik-Einheiten mit integrierten Sensoren
und Aktuatoren zu erganzen.

IO-Link Safety ist eine Erweiterung von |O-Link,
indem es eine zusatzliche Sicherheitskommuni-
kationsschicht auf der Master- wie auch auf der
Deviceseite vorsieht, die dadurch zum ,FS-Master”
und ,FS-Device” werden. Das Konzept wurde durch

TUV-SUD erfolgreich gepriift.

Die Technologien werden durch die interna-
tionale ,I0-Link Community” geférdert. Weitere
Information und die ,l0-Link Safety”-Spezifikation
sind auf www.io-link.com verfligbar.
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1 Sicherheitin der
Automation

Funktional sichere Kommunikation in der
Automation hat sich nun seit mehr als 20 Jahren
bewahrt und fir Feldbusse wurden mehrere Profile
- FSCP genannt - standardisiert in der IEC 61784-3-
x-Serie (www.iec.ch).

Sicherheitssteuerung
(FS-SPS)

Feldbus
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| T

o e
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m CHC ]

-| FS-FS-Fs- <:| Mehr oder weniger
DE DA AE AA genormte Schnittstellen
z.B. Not-Halt

Abb. 1: FS-Kommunikation

Sicherheitsfunktionen gemaB |EC 62061 oder
ISO 13849-1 (www.iso.ch) werden Ublicherweise
realisiert durch Sicherheitssensoren wie Lichtgitter,
Sicherheitssteuerung FS-SPS und Sicherheitsak-
tuator wie Antrieb oder Stellglied. Diese Gerate
tauschen Sicherheitsdaten unter Nutzung eines
FSCP aus.

Abbildung 1 zeigt dartiberhinaus funktional sichere
Module wie FS-DE in einer ,Remote I/O” die den
Anschluss elektronischer Sicherheitsgerdte Uber
redundante Signale, sogenannte OSSD (,output
switching sensing device”) ermdglichen. Einfache
elektromechanische Gerate wie Not-Halt-Taster
konnen ebenfalls an solchen FS-DE betrieben
werden.

Andere Modultypen wie FS-DA ermdglichen zum
Beispiel das Abschalten von Relais. Funktional
sichere Analogeingangsmodule (FS-AE) werden fiir
den Anschluss von messenden Sensoren genutzt,
wie in Abbildung 2 gezeigt.
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Abb. 2: Remote I/O

Es gibt mehrere mehr oder weniger standardisierte
Schnittstellen fir diese Modultypen und Geréteher-
steller kdnnen einen Typ eines Sicherheitsgerates
weltweit fir den Betrieb an Remote 1/0 liefern.
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2 Warum,lO-Link Safety”?

Im Falle einer Innovation ihrer Sicherheitsgerate
Uberlegen sich die Hersteller unter anderem zwei
strategische Aspekte:

« Microcontroller werden laufend glnstiger
und neue Funktionen konnten in ein Produkt
eingebracht werden. Schnittstellen wie OSSD
unterstiitzen dies jedoch nicht.

« Ein FSCP konnte die Losung sein. Da das Gerat
aber weltweit zum Einsatz kommen soll,
mussten gemaf3 Abbildung 3 mehrere FSCP
implementiert und betreut werden.

FSCP3

FSCP 12
FscPi3 gor 14

_ FSCP17

FSCP1 FSCP2

FSCP 18,

FSCP8

Abb. 3: FSCP-Welt

Das ,Tunneln” eines der FSCP-Protokolle Uber
10-Link hilft da auch nicht, weil wiederum mehrere
FSCP implementiert und betreut werden missten.

Eine separate, auf die Bediirfnisse zugeschnittene
IO-Link Safety Kommunikation pro FS-Device-Typ,
wie in Abbildung 4 dargestellt, ist die Losung fir
diese Hersteller.

Ethemet-basiert Ethernet-basiert

FSCP3 FSCP2
Nicht Ethernet-basiert: "klassisch” Nicht Ethemnet-basiert: "klassisch”

m FSDI |_— |FS-Master 3 m ESDI FS-Master 2

Schalter, ]

Gase \““-~-~.‘_;__ Sicherheitsgerat mit 0SSDe und
FS-Device 10-Link Safety Kommunikation
RIO = Remote 1/0

m FS-DI FS Master 12 m FS.DI -- FS-Master 8

Ethemet-basiert Nicht Ethemnet-basiert: "klassisch”
FSCP12 FSCP8 Ethernet-basiert

Abb. 4: Ein-Plattform-L6sung

Da IO-Link Safety auch eine standardisierte
OSSD-Schnittstelle (OSSDe) vorsieht, kann solch
ein FS-Device an klassischen FS-DE-Modulen
eingesetzt und dadurch Typenvielfalt vermieden
werden. Selbstverstandlich muss es mindestens
einen FS-Master samt Gateway ,x” geben, um
das FS-Device in der jeweiligen FSCP-Doméne ,x"
einsetzen zu kénnen.



[O-Link Safety ist wichtig fir kompakte Remote
I/O, da ein FS-Master den Betrieb von beliebigen
FS-Device-Auspragungen, sei es Sensor, Aktuator
oder komplexe Mechatronik, an jedem seiner Ports
erlaubt, wie in Abbildung 2 rechts dargestellt.

Dies ermdglicht neue Sicherheitsanwendungen,
z.B. lokale Sicherheitslogik im FS-Master in
Verbindung mit Sicherheitsfunktionen in tberge-
ordneten Systemen.

Weiterhin vereinfacht die Ubertragungsméglichkeit
von sicherheits- und nicht-sicherheitsbezogenen
Daten z.B. Bediengerdte mit Not-Halt.

Die Punkt-zu-Punkt-Kommunikation von 1O-Link
Safety senkt den gesamten Aufwand fir den
Kunden in erheblichem Mal3e (siehe Kapitel 4).

3 10-Link als,Black
Channel”

3.1 Prinzip

Die meisten FSCP folgen dem ,Black Channel”-
Prinzip. Ein existierender Feldbus wird als
Ubertragungskanal fiir einen speziellen Typ von
Nachrichten aus Sicherheitsdaten und einem
zusatzlichen Sicherungscode genutzt. Zweck des
Sicherungscodes ist die Reduzierung der Restfeh-
lerwahrscheinlichkeit fiir die Datenlbertragung
auf das von relevanten Sicherheitsnormen wie
IEC 61784-3 geforderte Mall oder besser. Die
Bearbeitung der Nachrichten erfolgt in einer
Sicherheitskommunikationsschicht (SCL) auf dem
Feldbus.

|O-Link Safety folgt ebenfalls diesem Prinzip, wie in
Abbildung 5 gezeigt.
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Punkt-zu-Punkt Kommunikation

Abb. 5:,Black Channel”-Prinzip

Die 10-Link SCL befinden sich oberhalb der
FS-Device-und FS-Master-Stacks. Der Austauschvon
Sicherheitsprozessdaten mit dem lbergeordneten

FSCP-System findet im Gateway auf FS-Masterseite
statt. In der Regel kdnnen SCL-Instanzen, Gateway
und FSCP-Schicht in einer Einheit mit redundanten
Microcontrollern implementiert werden.

3.2 Voraussetzungen

IO-Link erfiillt die Anforderung des zyklischen
Datenaustauschs und die 1:1-Beziehung zwischen
Sender und Empfanger durch die Punkt-zu-
Punktverbindung. Speichernde Netzwerkelemente
und Funkstrecken zwischen FS-Masterport und
FS-Device sind nicht zulassig.

FS-Devices benétigen nach dem Einschalten wegen
der Selbsttests meist mehr als die maximale Zeit bis
zur ,Wake-up”-Bereitschaft. 10-Link wurde daher
leicht modifiziert und der FS-Master verzogert die
+~Wake-up”-Prozedur bis das FS-Device bereit ist.
(,Ready”-Puls).

Beijedem Port-Hochlauf sendet der FS-Master einen
Verify Record’, damit das FS-Device die Korrektheit
der gespeicherten Parameter, die Authentizitat
(FSCP, Portnummer) und die E/A-Datenstruktur
Uberprifen kann.

IO-Link Safety ist daher in der Lage, den ,Data
Storage”-Mechanismus von [O-Link unverdndert
zu nutzen. Defekte FS-Devices kdnnen ohne
Tool-Einsatz getauscht werden.

Der FS-Master kann die Portversorgung aus-
und einschalten, um eventuelle Blockaden bei
0OSSD-Betrieb wieder aufzuheben.

3.3 O0SSDe und SIO

IO-Link Safety spezifiziert die zweite Signalleitung
von lO-Link (,Pin 2") fir redundanten Signalbetrieb
zusammen mit der Hauptsignalleitung (,Pin 4”).
Diese standardisierte Version wird OSSDe genannt
und ist in Abbildung 6 dargestellt.

055D2e

-

10-Link Safety (0SSDe)

l[e] 10-Link Safety (COM)

U vuye

4813842304 kbit's

Abb. 6:,,Port”-Erweiterung

Die sichere Kommunikation nutzt nur die Haupt-
signalleitung und l3uft mit allen drei Ubertra-
gungsraten COM1, COM2 und COM3.

10-Link Safety Systembeschreibung



4 ,10-Link Safety”-
Kommunikation

4,1 Sicherheitsziele

Die Restfehlerrate ist flr drei Hauptmerkmale der
sicheren Kommunikation zu bestimmen:

« Aktualitat (Daten kommen rechtzeitig an),
« Authentizitat (Daten vom richtigen Sender),
« Integritat (Daten aktuell und korrekt).

Zahlreiche Fehler konnen auftreten bei der
Nachrichtenlbertragung zwischen FS-Master und
FS-Device wie z.B. Verlust, Verzdgerung, Verfal-
schung, etc. IEC 61784-3 ist eine Informationsquelle
hierfir und wie man Restfehlerwahrscheinlich-
keiten unter bestimmten Bedingungen berechnet.
Die nachfolgenden SicherheitsmalBnahmen sind so
gewahlt, dass die Restfehlerwahrscheinlichkeit fir
die Ubertragung auf das von relevanten Normen
wie IEC 61784-3 geforderte Mall oder besser
verringert wird. 10-Link Safety Kommunikation
ist daher einsetzbar fiir Sicherheitsfunktionen bis
SIL3 oderPLe.

4.2 SicherheitsmafBnahmen
Die SicherheitsmafBnahmen sind u.a.:

« Nummerierung der Nachrichten zwischen
FS-Master und FS-Device. Der FS-Master nutzt
einen zyklischen 3-bit Zahler. Das FS-Device
hat seinen eigenen Zahler, synchronisiert beim
Protokollstart. Es antwortet mit einem 1ler
Komplementwert.

« Zeiterwartung mit Quittung mittels ,Watchdog’,
der bei jedem Eintreffen einer IO-Link Safety
Nachricht mit einem neuen Zahlwert aufgezogen
wird.

« Authentifizierung bei Protokollstart: FS-Device
ist mit dem korrekten FS-Master (eindeutige
FSCP-Verbindungs-ID) und korrektem
FS-Masterport (,PortNum”) verbunden. Zyklisch
wird lediglich ,PortNum” geprft.

« CRC-Signatur (Cyclic Redundancy Check) tber
Prozessdaten und Sicherungscode.

[O-Link Safety nutzt die sogenannte explizite
Ubertragung von SicherungsmaBnahmen.

4.3 Formate und Datentypen

Nachrichten vom FS-Master und vom FS-Device
sind in Abbildung 7 dargestellt. Sie bestehen aus
2 Teilen. Der erste Teil mit 4 Abschnitten beinhaltet

10-Link Safety Systembeschreibung

die ,Safety-Protocol-Data-Unit” (SPDU) und der
letzte die optionalen nicht-sicherheitsbezogenen
Prozessdaten.

Im ersten Abschnitt befinden sich je nach Ubertra-
gungsrichtung sichere Ein- oder Ausgabedaten:
FS-PDaus/FS-PDein. Sie koénnen als BooleanT
(Bits), IntegerT(16), oder IntegerT(32) codiert sein.
Hochstwertige Octets und/oder Bits werden zuerst
gesendet. Fillbits sind 0"

Vom FS-Master zum FS-Device I:>

Ausgabe PD CRC-Signatur Steuer-Byte | PortNum FS-PDaus
Signatur Gber . FS-Master
FS-PDaus, Porthum, |, Be’l“;?g‘ Port. g E:z gsoé'ftgt
und Steuern & Zahlen -BIELANET | mmer
32 bis 0 Octet 2/4 Octet 1 Octet 10Octet | 3/25 Octet
<:] Vom FS-Device zum FS-Master
FS-PDein | PortNum | Status-Byte CRC-Signatur Eingangs PD
i Port- enthalt Signatur aber
gf"‘zg gcttett/ nummer, | 3-Bit-Zahler, | FS-PDein, PortNum und
2 | invertiert invertiert Status & Zahlen
3/25 Octet 1 Octet 1 Octet 2/4 Octet 32 bis 0 Octet

Abb. 7: Nachrichten mit,Safety-PDU"

|O-Link Safety kennt zwei Formate. Eines ist gedacht
fur kurze Prozessdaten wie Bits von Abschaltvor-
gangen, die schnelle Verarbeitung bendtigen.
Dafiir stehen maximal 3 Octet zur Verfliigung. Das
andere ist gedacht fir ldangere Prozessdaten wie
Mess- und Stellwerte. Dafiir stehen maximal 25
Octet zur Verfiigung.

Die nachsten drei Abschnitte enthalten den
sogenannten Sicherheitscode. Hier steht im ersten
(1 Octet) die Portnummer, die der FS-Master
kennt bzw. eine, die das FS-Device wahrend der
Inbetriebnahme erhielt.

Im zweiten Abschnitt (1 Octet) des Sicherungscodes
stehen Steuer- bzw. Statusbits, um die Protokollak-
tivitaten zu beeinflussen und zu synchronisieren,
sowie 3-Bit zyklische Zahlerwerte.

Im dritten Abschnitt des Sicherungscodes steht
eine CRC-Signatur. Fir die kurzen SPDUs reicht eine
16 Bit CRC-Signatur (2 Octets), fiir langere eine 32
Bit CRC-Signatur (4 Octets).

4.4 Dienste

Sender und Empfdnger von SPDUs befinden
sich in Schichten oberhalb des ,Black Channel”-
Kommunikations-Stacks wie in den Abbildungen 5
und 8 gezeigt. Hauptbestandteile der Schicht sind
als Zustandsmaschinen spezifiziert. Sie steuern die
reguldre zyklische Bearbeitung von SPDUs und die



Ausnahmefille wie z.B. Hochlauf, Spannung aus/
ein und CRC-Fehler. Abbildung 8 illustriert, wie der
SCL mit dem Technologieteil im FS-Device, bzw. die
SCL-Instanzen mit dem FSCP-Gateway im FS-Master
interagieren.

Die wichtigsten Dienste im FS-Master sorgen
fir den Austausch von FS-PDaus und FS-PDein.
Wahrend des Hochlaufs oder im Fehlerfall werden
die aktuellen Prozessdaten durch sichere Daten
(SDaus, SDein) ersetzt. Die Ersatzwerte sind alle
,0", um den Empfanger in den sicheren Zustand zu
versetzen, z.B. Abschalten.

FS-Master Tool
(Konfiguration & Parametrierung)
= 7

Entwurf und

implementierung
gemaR IEC 61508, =
z.B. redundante
Microcontrolier

FS-SPS/ FS-Host

Feldbus
{ }

FS-Device

FS-Master

Sensor / Aktuator
FS-Technologie

FSCP-Gateway

‘ PDaus + Sicherungscode
1O-Link SCL |5
fir FS-Master pro Port

10-Link SCL

far FS-Device
PDein + Sicherungscode

10-Link Kommunikation 10-Link Kommunikation

10-Link Punkt-zu-Punkt-Kommunikation mit ausreichender Verfiigharkeit
Abb. 8: SCL-Kommunikationsschicht

Sollte der sichere Zustand nicht Abschalten sein,
sondern z.B. langsame Drehzahl, dann verfiigt
[O-Link Safety Uber einen zusdtzlichen Dienst
in Form eines ,Flags” im Control-Byte (,Aktiviere
sicheren Zustand”). Im Gegenzug kann ein
FS-Device den Empfanger Uber ein ,Flag” Gber den
eingenommenen sicheren Zustand informieren
(,Sicherer Zustand aktiv”).

|O-Link Safety Kommunikationsfehler zwingen den
SCL im FS-Master (Abbildung 8) in den sicheren
Zustand. Eine Sicherheitsfunktion darf in solch
einem Fall nicht automatisch ohne menschlichen
Eingriff wieder ,entriegelt” werden. Ein Dienst
informiert den FSCP Uber ausstehende Eingriffe
und Bestatigungen des Personals (,...AckReq...").
Das FS-Device erhélt diesen Dienst optional
ebenfalls zwecks Zustandsanzeige, z.B. LED. Eine
Bestatigung gelangt Giber den FSCP zum FS-Master
SCL (,,...Ack...").

Die Dienste der FS-Device-Technologie beinhalten
den Austausch von FS-PDein und FS-PDaus, die
Méglichkeit sichere Daten (SD) zu aktivieren bzw.
zu melden und die bereits erwdhnte Bedienauffor-
derung zwecks Anzeige.

Die Dauer einer Anforderung eines FS-Devices
muss lange genug sein, um auch wirklich durch
samtliche  Kommunikationsstrecken  durchzu-

kommen (mindestens 2 Zahlerinkremente). Ein
spezieller Dienst informiert die Technologie
Uber den Zahlerwert, um Implementierungen zu
erleichtern.

Diagnosen des FS-Device SCL gelangen (iber den
,SCL Fault”-Dienst zur Technologie.

4.5 Protokollparameter

Protokollparameter in 10-Link Safety tragen
das Prafix ,FSP_" oder ,FSCP_" wenn es um die
FS-Master-Authentifizierung geht. Zweck dieser
Parameter ist die Adaption des SCL-Verhaltens an
jeweilige Anwendungsanforderungen und um
Einstellungen zu priifen. Sie alle sind auf drei Indizes
in Records aufgeteilt.

Der Authentizitéts-Record besteht aus:

FSCP_Authenticity1/2
FSP_Port
FSP_AuthentCRC

Der Erste enthalt die Verbindungs-ID des FS-Masters
als Teilnehmer im FSCP-Netz. Ein FS-Device ist
dadurch in der Lage, Fehlverbindungen an einen
FS-Master aufzudecken.

Der Zweite tragt die Portnummer und ermdoglicht
die Priifung des korrekten FS-Master-Ports.

Der Dritte enthélt die CRC-Signatur zur Sicherung
korrekter Werte.

Der Protokoll-Record besteht aus:

FSP_ProtVersion
FSP_ProtMode
FSP_Watchdog
FSP_IO_StructCRC
FSP_TechParCRC
FSP_ProtParCRC

FSP_ProtVersion fiihrt die eingestellte Protokoll-
Version. FSP_ProtMode legt kurze oder lange SPDU
fest. FSP_Watchdog liefert die Anzahl von Milli-
sekunden fiir die Uberwachung der Zeit bis zum
Eintreffen der ndchsten giiltigen SPDU.

FSP_IO_StructCRC liefert die Signatur Uber die
Prozessdatenbeschreibung des FS-Device.

FSP_TechParCRC halt die Signatur Uber die
Technologie-Parameter des FS-Device bereit (siehe
Kapitel 6).

Die Signatur in FSP_ProtParCRC sichert die Werte
im Protokoll-Record.

10-Link Safety Systembeschreibung



Die Werte im Verifikations-Record (FSP_Verify-
Record) dienen als verborgenes diversitares
Verifikationsmittel fir alle Parameter wahrend
des FS-Device-Anlaufs. Dieser Mechanismus ist
unsichtbar fiir den Anwender (siehe Kapitel 5 und
Abbildung 9).

Protokollparameter ~ werden  wahrend  der
Inbetriebnahme mit Hilfe eines FS-Master-Tools
und einer IODD mit zusatzlichen Sicherheitspara-
metern des FS-Devices eingestellt. Einige Parame-
terwerte wie die der Authentifizierung und des
FSP_TechParCRC sind wahrend der Inbetriebnahme
zwecks Entsperren und Sperren vorzubesetzen. Bei
Inbetriebnahme wird durch Personal tGberwachter
Betrieb vorausgesetzt.

5 Konfiguration &
Verifikation

Abbildung 9 veranschaulicht die meisten
Aktivitaten wahrend des FS-Device-Anlaufs. Nach
dem Einschalten und den Sicherheits-Selbsttests,
die in der Regel langer dauern als das vorgegebene
[O-Link-Limit, zeigt das FS-Device seine Bereitschaft
zum ,Wake-up” durch einen ,Ready”-Puls an. Der
FS-Master fangt an zu kommunizieren und nach
dem Parameter-Check (Data Storage) sendet der
FS-Master den Verifikations-Record zwecks Sicher-
heitsprifung (siehe Kapitel 4.5).

FS-Master und FS-Device wechseln bei korrekter
Authentifizierung und Parametrierung in den
Zustand ,zyklischer Prozessdatenaustausch” und
automatisch fangt die Sicherheitskommunikations-

schicht (SCL) an zu arbeiten.
Kommunikation,,
Identifikation 4. STARTUP

7

Ersetztes FS-
Device mit
restaurierten
Parametern \

pipmuonia)seh

START

ffo“ - / Verifikation
nach Inbetrieb-
o %%/ nahme \

Zyklischer Konfiguriers,

Prozessdaten- - (\ PREOPERATE

Parametriere
Austausch .

SI0/08SDe

Mastercommand

i

/
5
S

FS-Device with
correct parameters
and authentication

By
.
N,

ifyRecord

/Zwa\ Falle:
1. Gerétetausch
2. Falschverbindung

10-Link Safety
Kommunikation
2. Ubertragung

1. "Restore" bei
Geratetausch

FSP_Veri

Abb. 9: Hochlauf des FS-Devices
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I0-Link Safety beschreibt mehrere Szenarien neben
dem obigen reguldren Anlauf:

« 0OSSDe-Betrieb (siehe Kapitel 7)

+ Inbetriebnahme - testen

« Inbetriebnahme - ,scharf” schalten

+ FS-Device-Geratetausch

« Fehlverbindung konfigurierter FS-Devices

Sie alle sind in der 10-Link Safety Spezifikation
festgelegt.

6 Technologieparameter

6.1 10DD

Die Geratebeschreibung von |O-Link (IODD) ist der
Ubliche Platz, wo Parameter und deren Bereichs-
grenzen einer bestimmten FS-Device-Technologie
wie zB. Lichtgitter, Laserscanner, N&dherungs-
schalter etc. beschrieben sind. Sie sollten das Prafix
,FST_" tragen. Der Anwender weist mit Hilfe eines
FS-Master-Tools wahrend der Inbetriebnahme und
des Testens Parameterwerte zu.

6.2 ,Dedicated Tool”

Ein einfaches PC-Programm - ,Dedicated Tool” -
kommt mit dem FS-Device und seiner IODD. Seine
Aufgabe besteht in der sicheren Berechnung einer
CRC-Signatur Uber alle Technologie-Parameter. Das
Ergebnis wird in den FSP_TechParCRC kopiert.

Das FS-Device vergleicht seine lokal berechnete
Signatur mit der obigen Referenz-Signatur.

6.3 ,Device Tool Interface” (DTI)

IO-Link Safety spezifiziert ein einfaches,Device Tool
Interface” (DTI) fir den Aufruf von Dedicated Tools
und die Parameteriibergabe.

6.4 Extern-Parametrierung

I0-Link kennt ,USB-Master” fur Extern-Paramet-
rierung (off-site) und Test von Devices. Dies ist fir
FS-Devices auch mdoglich, wenn das zugehdrige
PC-Programm ,Master Tool” zum ,FS-Master
Tool” hochgerdstet ist fir IODDs mit Sicherheits-
Protokollparametern.
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Abb. 10: Extern-Parametrierung

7 OSSDe-Betrieb

Fur das in 10-Link Safety festgelegte und in Kapitel
3.3 gezeigte OSSDe fiir FS-Devices gelten folgende
Annahmen:

« redundante und gleichschaltende Signale,

- erzeugt von elektronischen Ausgangen,

- auf 1000 ps begrenzte Testpulsdauer (Typ ,C”
und Klasse, 1”in ZVEI-CB24l).

Diese Vereinfachungen sorgen fir weniger
Komplexitdt in den FS-Master-Ports oder FS-DI-
Modulen, z.B. wegen fester Filterzeiten.

Es ist fUr Sicherheitsgerate, die fir FS-DI-Betrieb
vorgesehen sind, moglich, eine eingebaute 10-Link
Kommunikation ausschlieflich fiir Parametrier-
zwecke zu benutzen. Es missen dabei jedoch die
[O-Link Community Regeln in Kapitel 10.1 beachtet
werden.

8 Gateway zu FSCPs

8.1

Abbildung 11 zeigt, wie 10-Link Safety in die
Automatisierungs- und IT-Technologie-Hierarchie
eingebettet ist. Sicherheits-Gateways schlieBen
+Functional Safety Communication Profiles” (FSCP)
mit ein, sind aber nicht darauf begrenzt.

Position von I0-Link Safety

Lokale Steuerungen, wie z.B. in Antrieben, kdnnen
die 10-Link Safety Technologie ebenfalls nutzen.

8.2 Einheitliche Masterschnittstelle

Die einheitliche Masterschnittstelle (SMI) ist eine
neue Technologie bei 10-Link. Sie erleichtert
Masterimplementierungen und ermoglicht es,
Sicherheitskonzepte einfacher zu verstehen und zu
begutachten.

Dariiberhinaus bietet es die Voraussetzungen
fur den Tool-Zugriff auf Master unterschiedlicher
Hersteller.

SMI spezifiziert Dienste flr

- Master-ldentifikation

« Konfigurationsmanagement (CM)

- Datenspeicherung (DS)

+ Azyklische Kommunikation (Read/Write)
- Diagnose (Events)

« Prozess-Datenaustausch

Fir 10-Link Safety sind die Dienste erweitert
worden.

Dienste fiir CM sorgen fiir Zugangs-Autorisierung
und den Verifikations-Record.

Dienste fiir azyklische Kommunikation bieten
Portversorgung aus- und einschalten.

Dienste fiir Prozessdatenaustausch gibt es fir
SPDUs wie fiir nicht-sicherheitsbezogene Daten.

8.3 ,Splitter/Composer”

Teile der Prozessdatenaustausch-Einheit sind der
LSplitter”und der,Composer”. Aufgabe des Splitters
ist es, die SPDU aus der ankommenden Nachricht
zu extrahieren.

Aufgabe des Composers ist es, die SPDU und nicht-
sicherheitsbezogene Daten zu einer abgehenden
Nachricht zusammenzusetzen.

In beiden Fallen wird der Wert-Status (Qualifier)
berlicksichtigt.

10-Link Safety Systembeschreibung
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8.4 Datenabbildung (,Mapping”) 9 Gerdteentwicklung

Abbildung 12 zeigt vorbildhaft die Darstellung
von sicherheits- und nicht-sicherheitsbezogenen
Prozessdaten in Richtung FSCP bzw. zum virtuellen
Feldbus-Remote I/0.
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Abb. 12: Musterbeispiel fiir Mapping

Dieses Modell erlaubt die effiziente Abbildung
von Bit-orientierten Datenstrukturen in eine
FSCP-Nachricht dhnlich wie bei FS-DE-Modulen.
Komplexere Datenstrukturen von FS-Devices lassen
sich dann direkt auf separate FSCP-Nachrichten
abbilden.

Das Modell zeigt auch, wie sich nicht-sicherheitsbe-
zogene Daten und Diagnoseinformationen (Events)
abbilden lassen.

8.5 Port-spezifische Passivierung

Bietet ein FSCP kanalgranulare Passivierung an,
dann ist die port-spezifische Passivierung von
|O-Link Safety zu beriicksichtigen.

10-Link Safety Systembeschreibung

9.1

Neben der Méglichkeit, die 10-Link Safety Spezifi-
kation selbst zu implementieren, gibt es auch am
Markt erwerbbare Technologie-Komponenten.
Die 10-Link Community wird keine universellen
Entwicklungskits bereitstellen. Mitgliedsfirmen
werden als Technologie-Provider Technologie-
komponenten anbieten. Information hierzu ist
verfugbar auf www.io-link.com oder in Workshops.
Der Vorteil der Technologiekomponenten ist
offensichtlich: Vorzertifizierte Software-Module mit
Support und zusatzliche wertvolle Information, z.B.
I0DD-Design und Tools.

Technologiekomponenten

9.2 FS-Device

Selbst wenn 10-Link Safety fir Sicherheitsfunk-
tionen bis SIL 3 oder PL e einsetzbar ist, ist es
nicht immer noétig, FS-Devices fir diese Klassen zu
entwerfen und zu implementieren.

IO-Link Safety schafft neue Mdoglichkeiten fir
FS-Devices und Anwendungen:

« Sensoren fiir Ndherung, Dehnung, Moment,
Druck, etc.

« Encoder

+ Lichtgitter und Laserscanner

- Digitalkameras

+ Not-Halt mit Selbsttest, um jahrliche Inspektion
zu vermeiden



- Bedienpanels

« Intelligente Greifer

« Niederspannungsschaltgerate
« Motorstarter

- Intelligente Antriebe

9.3 FS-Master

Inzwischen sind etliche Firmen vertraut mit der
Integration in Feldbusse, fir die es FSCP-Entwick-
lungskits fuir Sicherheitsgerdte gibt. Damit ist
die Integration von FS-Master-SCL-Stacks relativ
einfach, wenn Sicherheitsentwicklungsprozesse
bereits etabliert sind.

9.4 Test

Testspezifikation und Tester sind in Entwicklung.
Testmuster flr automatisierte Protokolltester
wurden bereits aus den Protokollzustandsma-
schinen generiert.

10 Priifung und
Zertifizierung

10.1 Grundsatze (,Policy”)

Um die [O-Link-Community vor méglichen Irrimern
oder falschen Erwartungen und grober Fahrlds-
sigkeit bei sicherheitsbezogenen Entwicklungen
und Anwendungen zu schiitzen, ist Folgendes
von jedem zu beachten, der sich mit 10-Link Safety
beschiftigt, sei es ein Trainer, Berater, Designer,
Implementierter oder Benutzer von 10-Link Safety
Geraten:

« Jedes Nicht-Sicherheitsgerdt taugt nicht
automatisch fur sicherheitsbezogene
Anwendungen, wenn es I0-Link und eine Sicher-
heitskommunikationsschicht verwendet.

« Um ein Produkt fir sicherheitsbezogene
Anwendungen zu entwickeln, sind geeignete
Entwicklungsprozesse nach Sicherheits-
standards einzurichten und/oder eine Zertifi-
zierung bei einer entsprechenden Prifstelle
durchzufihren.

+ Hersteller eines Sicherheitsproduktes sind
verantwortlich fir die korrekte Implementierung
der Sicherheitskommunikationstechnologie
(gemaR IEC 61508 oder ISO 13849-1) und die
Richtigkeit und Vollstandigkeit der Produktdo-
kumentation und -information.

Alle Angaben in den 10-Link-Spezifikationen
schlieBen eine Haftung fiir die Richtigkeit und
Vollstandigkeit aus.

Die Verwendung von 10-Link Markennamen und
Bildmarken ist urheberrechtlich geschiitzt und
bedarf einer besonderen Vereinbarung.

10.2 Sicherheitspriifung

Sicherheitspriifungen gemal3 IEC 61508 oder ISO
13849-1 mussen durch Prifstellen ausgefiihrt
werden, wie z.B.:

« TOV (weltweit)

- IFA (Deutschland)

« SP (Schweden)

- SUVA (Schweiz)

« HSE (GroBbritannien)
« FM, UL (USA)

10.3 Zertifizierung

Die 10-Link-Testspezifikation bietet Information zu
Test und Zertifizierung, sowie zur Erstellung von
Herstellererklarungen.

10.4 EMV und E-Sicherheit

IEC 61000-6-7 enthdlt Anforderungen fir die
EMV-Prifung von FS-Mastern und FS-Devices, fir
die keine Produktstandards existieren.

IEC 61010-2-201: 2017 enthalt Anforderungen an
die elektrische Sicherheit, insbesondere in Bezug
auf SELV/PELV.

11 Anwendung

11.1 FSCP-Richtlinien

In der Regel bieten Feldbusorganisationen
Planungs- und Installationsrichtlinien flr Periphe-
riegerdte wie Remote I/0 an. Sie enthalten auch
IT-Sicherheitsrichtlinien oder beziehen sich auf die
IEC 62443-Serie.

Fur diese Richtlinien konnen im Falle von 10-Link
Safety Anpassungen notwendig sein.
11.2 10-Link-Richtlinien

Die 10-Link Community bietet eine Planungs-
richtlinie, die von der Website www.io-link.com
heruntergeladen werden kann.

10-Link Safety Systembeschreibung



12 Kundennutzen

12.1 10-Link allgemein

Die Vorteile von 10-Link, gelistet in der ,Einflihrung”
und in der von www.io-link.com ladbaren ,lO-Link
Systembeschreibung’, treffen auch auf 10-Link
Safety zu.

Die Migrationsstrategie ist jedoch von OSSDe zu
|O-Link Safety, anstatt von SIO zu 10-Link.

Abbildung 13 zeigt die wesentlichen Vorzlige von
|O-Link Safety.

Ein FS-Device fir
den Weltmarkt

(ale FSCPs) f5she

Flexible Kabel mit
Stromversorgung
Standardisierte

Extern-
Parametrierung &
Test

FS-Device-
Tausch ohne
Tools

Standardisierte
FS-Master-
Schnittstelle
(SMI)

Sichere
Kommunikation
biszu PLe/SIL 3

Abb. 13: Kundennutzen

Die Vorzige fur Geratehersteller sind unter

anderem:

.« Standardtechnologie ohne Lizenzgebihr

« Ein Geratetyp fur FS-DI und FS-Master

- Bidirektionaler Austausch von FS-Daten

« Nicht-Sicherheits- und Sicherheitsdaten

- Vorverdrahtete Mechatronik-Module

+ Integrierte Diagnostik unterstiitzt ,Condition
Monitoring” und,,Predictive Maintenance”

« Verifizierungshilfe durch Authentifizierung

+ Vereinfachtes Engineering Utber I0DD und
,Dedicated Tool”

« Voraussetzungen fur Industrie 4.0, loT und,Smart
Manufacturing”

10-Link Safety Systembeschreibung

12.2 Integratoren und Anwender

Zu den Vorteilen flr Integratoren und Benutzer
gehoren unter anderem:

Ein FS-Master Tool fiir unterschiedliche FS-Master
Uber SMI moglich
Ganzheitliches Engineering von Sicherheitsfunk-
tionen durch I0DD mit Informationen zu

» Systematischer Sicherheit (PL/SIL)

» Wahrscheinlichkeit  eines  geféhrlichen

Ausfalls pro Stunde (PFH)
> Ansprechzeit des Gerats

12.3 Investition in die Zukunft

IO0-Link Safety wurde von der IO-Link Community
entwickelt, einer schnell wachsenden, weltweit
operierenden Organisation renommierter
Unternehmen.



13 Glossar

Black Channel
Condition Monitoring
DTI

FS-AE/ AA

FSCP x

FS-Device

FS-DE /DA

FS-Master

Gateway

Industry 4.0 /loT

IODD

|O-Link Safety
NSR

0OSSDe

Port

Predictive Maintenance

Remote I/0

Safety function

SCL
SMI

SPDU

SR

Kommunikationskanal ohne verfligbaren Nachweis von Design oder Validierung
nach IEC 61508 [IEC 61784-3]

Teil der vorausschauenden Wartung, die einen Parameter des Zustands von
Maschinen tberwacht (Vibration, Temperatur, usw.)

Device Tool Interface; Software-Schnittstelle fiir das Navigieren zum und Aufrufen
des,Dedicated Tools” inklusive Parameteriibertragung

Functional Safety Analog Input/Output; FS-AE/AA-Modul in einem dezentralen
(remote) I/0 Knoten

Functional Safety Communication Profile; FS-Kommunikationsprofil fur einen
bestimmten Feldbus,x’, spezifiziert in IEC 61784-3-x

Einzelner passiver Partner, wie ein funktional sicherer Sensor oder Aktuator, zu
einem Master mit funktional sicheren Eigenschaften

Functional Safety Digital Input/Output; FS-DE/DA-Modul in einem dezentralen
(remote) I/0 Knoten

Aktiver Partner mit funktional sicheren Eigenschaften, der tiber Ports mit einem
bis zu n Devices oder FS-Devices verbunden ist und eine standardisierte Master-
Schnittstelle fiir das Gateway zum Kommunikationssystem der Gibergeordneten
Ebene (NSR oder SR) bietet, oder eine Steuerung mit funktional sicheren
Eigenschaften

Netzwerkknoten, der fiir die Verbindung mit einem anderen Kommunikations-
system mit anderem Protokoll ausgeristet ist

Aktueller Trend der Automatisierung und des Datenaustauschs in Produktions-
technologien. Es umfasst,Cyber-Physical”-Systeme, das ,Internet der Dinge” und
»Cloud Computing”

10 Device Description; elektronische Geratebeschreibung
Kommunikationserweiterung fiir funktionale Sicherheit in 10-Link
Non safety-related; nicht sicherheitsbezogen

Output Switching Sensing Device; Ausgangsschaltende und priifende Gerate-
schnittstelle; in 10-Link Safety standardisiert gemaf3 ZVEI-Empfehlungen

10-Link Kommunikationskanal an einem Master/FS-Master

Techniken zur Bestimmung des Zustands von in Betrieb befindlichen Maschinen
zwecks Voraussage von félligen Wartungsarbeiten

(Feldbus)-Gateway mit (DE/DA)-Modulen fiur Schaltgerdte oder mit (AE/
AA)-Modulen zum Erfassen oder Steuern von analogen Geraten

Sicherheitsbezogenes System von Sicherheitseingangselementen, Sicherheits-
verarbeitung und Sicherheitsstellgliedern, um einen sicheren Zustand von
gesteuerten Einrichtungen in Bezug auf ein bestimmtes gefahrliches Ereignis zu
erzielen oder zu erhalten

Safety Communication Layer; sichere Protokollmaschinen-Schicht

Standardized Master Interface; einheitliche Master-Schnittstelle zum Gateway
zwecks Harmonisierung des Masterverhaltens und einheitlichem Zugriff von
Master-Tools

Safety Processing Data Unit; Protokolldateneinheit, bestehend aus Sicherheits-
E/A-Prozessdaten und zugehdrigem Sicherheitscode

Safety-related; sicherheitsbezogen

10-Link Safety Systembeschreibung
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